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Abstrak. Indonesia menghadapi lonjakan signifikan ancaman keamanan siber yang mengancam kedaulatan dan
keamanan nasional. Data Badan Siber dan Sandi Negara (BSSN) mencatat peningkatan serangan siber dari 12,8
juta pada 2018 menjadi 74,2 juta pada 2020, dan mencapai lebih dari 3,6 miliar serangan sepanjang tahun 2025.
Ancaman yang dominan meliputi malware, social engineering, serangan DDoS, serta kebocoran data yang
menjadi isu krusial. Pemerintah telah merumuskan Strategi Keamanan Siber Nasional (SKSN) yang selaras
dengan nilai kedaulatan, kemandirian, keamanan, kebersamaan, dan adaptif, termasuk penguatan infrastruktur
siber, peningkatan kapasitas sumber daya manusia, dan penegakan hukum siber. Regulasi seperti Rancangan
Undang-Undang Keamanan dan Ketahanan Siber menjadi prioritas untuk mendukung kedaulatan digital. Industri
keamanan siber lokal berkembang pesat, dengan peningkatan talenta muda melalui kompetisi dan pelatihan.
Meskipun menghadapi tantangan investasi, koordinasi antar-lembaga, dan pengembangan teknologi lokal,
kemandirian siber Indonesia merupakan fondasi utama dalam mewujudkan kedaulatan digital nasional.
Diperlukan kolaborasi lintas sektor untuk membangun ekosistem keamanan siber yang kuat dan adaptif
menghadapi ancaman siber yang semakin kompleks di era digital.

Kata kunci: Kemandirian Siber, Keamanan Siber Nasional, Ancaman Siber Indonesia.

PENDAHULUAN

Indonesia menghadapi peningkatan ancaman keamanan siber yang signifikan dalam beberapa tahun terakhir.
Data Badan Siber dan Sandi Negara (BSSN) menunjukkan lonjakan serangan siber dari 12,8 juta pada tahun 2018
menjadi 74,2 juta pada tahun 2020. Jenis ancaman yang umum terjadi meliputi malware, social engineering,
injeksi SQL, serangan DDoS, dan pembajakan domain. Kebocoran data menjadi salah satu isu yang paling
meresahkan. Dalam debat Pilgub DKI Jakarta 2024, calon gubernur nomor urut 2, Dharma Pongrekun, menyoroti
pentingnya kemandirian internet sebagai solusi utama untuk mencegah kebocoran data di Indonesia. Menurutnya,
selama Indonesia belum mandiri dalam akses internet, ancaman kebocoran data akan terus menghantui, terlepas
dari berbagai upaya untuk melindungi privasi. Kemandirian siber juga menjadi kunci dalam mendukung visi
"Astacita" Presiden Prabowo Subianto dan Wakil Presiden Gibran Rakabuming Raka, yang bertujuan memperkuat
sistem pertahanan dan keamanan negara serta mendorong kemandirian nasional di berbagai sektor strategis.

Pengembangan industri keamanan siber lokal dan peningkatan kapasitas sumber daya manusia menjadi fokus
utama sebagai upaya mengurangi ketergantungan pada teknologi asing sekaligus memperkuat ekosistem
keamanan siber nasional. Namun, tantangan besar seperti infrastruktur, investasi, koordinasi antar-lembaga, dan
regulasi komprehensif masih harus diatasi untuk mewujudkan kemandirian siber yang berkelanjutan. Oleh karena
itu, artikel ini akan membahas urgensi kemandirian siber bagi Indonesia, strategi nasional yang diterapkan, serta
tantangan dan peluang yang dihadapi dalam membangun sistem keamanan siber yang tangguh dan mandiri.

METODE

Metode yang digunakan dalam artikel ini adalah metode literature review, yaitu suatu pendekatan penelitian
yang mengumpulkan, menganalisis, dan menyintesis hasil-hasil penelitian terdahulu yang relevan dengan topik
kemandirian dan keamanan siber di Indonesia. Proses literature review dilakukan dengan mengidentifikasi sumber
data sekunder seperti jurnal ilmiah, artikel, laporan resmi, dan dokumen kebijakan yang berkaitan dengan
keamanan siber, ancaman siber, strategi nasional, dan pengembangan industri siber.
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HASIL DAN PEMBAHASAN

Urgensi Kemandirian Siber bagi Indonesia

Indonesia menghadapi peningkatan ancaman keamanan siber yang signifikan dalam beberapa tahun
terakhir. Data Badan Siber dan Sandi Negara (BSSN) menunjukkan lonjakan serangan siber dari 12,8 juta pada
tahun 2018 menjadi 74,2 juta pada tahun 2020. Jenis ancaman yang umum terjadi meliputi malware, social
engineering, injeksi SQL, serangan DDoS, dan pembajakan domain. Kebocoran data menjadi salah satu isu
yang paling meresahkan. Dalam debat Pilgub DKI Jakarta 2024, calon gubernur nomor urut 2, Dharma
Pongrekun, menyoroti pentingnya kemandirian internet sebagai solusi utama untuk mencegah kebocoran data
di Indonesia. Menurutnya, selama Indonesia belum mandiri dalam akses internet, ancaman kebocoran data
akan terus menghantui, terlepas dari berbagai upaya untuk melindungi privasi. Kemandirian siber juga menjadi
kunci dalam mendukung visi "Astacita” Presiden Prabowo Subianto dan Wakil Presiden Gibran Rakabuming
Raka, yang bertujuan memperkuat sistem pertahanan dan keamanan negara serta mendorong kemandirian
nasional di berbagai sektor strategis.

Strategi Keamanan Siber Nasional Indonesia

Pemerintah Indonesia telah mengambil langkah-langkah konkret untuk memperkuat pertahanan siber
nasional. Melalui Peraturan Presiden No. 53 Tahun 2017 dan perubahannya No. 133 Tahun 2017, pemerintah
membentuk Badan Siber dan Sandi Negara (BSSN) untuk mengimplementasikan keamanan siber secara
efektif dan efisien.

BSSN telah mengembangkan Strategi Keamanan Siber Nasional sebagai referensi bersama bagi semua
pemangku kepentingan keamanan siber dalam merumuskan dan mengembangkan kebijakan keamanan siber di
instansi masing-masing. Strategi ini didasarkan pada prinsip-prinsip:

1. Kedaulatan

2. Kemandirian

3. Keamanan

4, Kebersamaan

5. Adaptif

Visi Strategi Keamanan Siber Nasional adalah "Membangun dan memelihara keamanan siber nasional
dengan mensinergikan berbagai pemangku kepentingan untuk berpartisipasi dalam mewujudkan keamanan
nasional dan meningkatkan pertumbuhan ekonomi nasional.” Tujuan strategisnya adalah mencapai:

1. Ketahanan Siber

2. Keamanan Layanan Publik

3. Penegakan Hukum Siber

4. Budaya Keamanan Siber

5. Keamanan Siber dalam Ekonomi Digital

Perkembangan Regulasi dan Kebijakan
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BSSN saat ini sedang mendorong Rancangan Undang-Undang Keamanan dan Ketahanan Siber untuk
dimasukkan dalam program legislasi nasional (Prolegnas) sebagai prioritas. RUU ini dipandang sebagai
langkah krusial untuk mendukung visi "Astacita" pemerintahan saat ini.

Untuk mencapai hal tersebut, BSSN telah menguraikan beberapa inisiatif utama:

1. Memperkuat keamanan siber untuk infrastruktur kritis;: BSSN akan melakukan sertifikasi peralatan
keamanan siber yang akan digunakan dalam infrastruktur vital. Lembaga ini juga akan meningkatkan
intensitas fungsi kontrol informasi untuk diteruskan ke kementerian dan lembaga terkait untuk
penyaringan konten, penegakan hukum, dan netralisasi informasi.

2. Mendukung sektor pertanian digital: BSSN akan memperkuat keamanan siber di kementerian dan
lembaga yang mengawasi pertanian digital, termasuk Kementerian Pertanian, Kementerian Komunikasi
dan Informatika, Kementerian Pendidikan Tinggi, Sains dan Teknologi, dan Badan Riset dan Inovasi
Nasional (BRIN).

3. Terlibat dalam forum internasional: BSSN berencana untuk berperan aktif dalam menciptakan
perdamaian global melalui forum bilateral dan multilateral tentang keamanan siber dan kriptografi,
menunjukkan komitmen Indonesia untuk menjaga keamanan siber di tingkat internasional.

Pengembangan Industri Keamanan Siber Lokal

Industri keamanan siber lokal di Indonesia menunjukkan perkembangan yang menjanjikan. PT ITSEC
Asia Thk merupakan salah satu perusahaan keamanan siber lokal terbesar di Indonesia. Didirikan sejak 2010,
ITSEC Asia kini telah mengembangkan layanan bisnisnya ke berbagai negara di Asia Pasifik, termasuk
Indonesia, Singapura, Australia, dan Dubai.

Sebagai perusahaan keamanan siber terbesar di Asia Pasifik, ITSEC Asia memiliki visi untuk menjadi
perusahaan keamanan siber terbesar dan terpercaya di kawasan tersebut. Pada tahun 2024, ITSEC Asia
berencana untuk melakukan pengembangan solusi dan adopsi teknologi terkini, sejalan dengan pilar bisnisnya
di bidang konsultasi, solusi teknologi, dan managed security services.

Selain itu, Cyber Breaker Competition (CBC) Season 2 yang digelar pada September 2025 juga
menunjukkan antusiasme generasi muda Indonesia untuk menekuni bidang keamanan digital. Kompetisi ini
mencatat 619 peserta dari berbagai daerah, meningkat dibandingkan musim sebelumnya. Hal ini
mencerminkan besarnya potensi pengembangan talenta nasional di sektor keamanan siber.

Deputi Bidang Kreativitas Digital dan Teknologi Kementerian Ekonomi Kreatif, Muhammad Neil El
Himam, menegaskan bahwa keamanan siber harus dipandang sebagai peluang bisnis, bukan sekadar beban
biaya. Harapannya, para pegiat keamanan siber dapat berkembang dari individu menjadi perusahaan, bahkan
industri tersendiri.

Tantangan Menuju Kemandirian Siber

Meskipun berbagai upaya telah dilakukan, Indonesia masih menghadapi beberapa tantangan dalam
mewujudkan kemandirian siber:

1. Infrastruktur dan Investasi; Membangun infrastruktur internet yang sepenuhnya mandiri
membutuhkan investasi besar dalam pembangunan pusat data, jaringan kabel serat optik, satelit, dan
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teknologi lainnya. Sebagian besar teknologi internet saat ini dikembangkan oleh perusahaan asing,
sehingga mengurangi ketergantungan ini memerlukan pengembangan teknologi dalam negeri yang
kompetitif.

2. Sumber Daya Manusia: Indonesia masih kekurangan tenaga ahli di bidang keamanan siber.
Diperlukan program pendidikan dan pelatihan yang komprehensif untuk menghasilkan talenta lokal yang
mampu mengembangkan dan mengoperasikan sistem keamanan siber nasional.

3. Koordinasi Antar-Lembaga: Perlunya peningkatan koordinasi dan kolaborasi antara berbagai
pemangku kepentingan terkait keamanan siber masih menjadi tantangan. Sinergi antara pemerintah,
sektor swasta, akademisi, dan masyarakat sipil sangat diperlukan untuk membangun ekosistem keamanan
siber yang kuat.

4. Regulasi yang Komprehensif: Meskipun RUU Keamanan dan Ketahanan Siber sedang didorong,
Indonesia masih memerlukan kerangka regulasi yang lebih komprehensif untuk mengatur berbagai aspek
keamanan siber, termasuk perlindungan data pribadi, keamanan infrastruktur kritis, dan penanganan
insiden siber.

Strategi Menuju Kemandirian Siber

Untuk mewujudkan kemandirian siber, Indonesia perlu menerapkan strategi komprehensif yang
mencakup:

1. Pengembangan Teknologi Lokal: Mendorong inovasi dan pengembangan teknologi keamanan siber
dalam negeri melalui insentif fiskal, pendanaan riset, dan kolaborasi antara industri dan akademisi.

2. Penguatan Kapasitas SDM: Meningkatkan kuantitas dan kualitas tenaga ahli keamanan siber
melalui program pendidikan formal, pelatihan profesional, dan sertifikasi internasional.

3. Kerjasama Internasional Strategis: Menjalin kerjasama dengan negara-negara maju di bidang
keamanan siber, seperti yang telah dilakukan dengan Inggris, untuk transfer teknologi dan pengetahuan.

4. Pembangunan Infrastruktur Digital Nasional: Mengembangkan infrastruktur digital yang mandiri
dan aman, termasuk pusat data nasional, jaringan komunikasi, dan sistem keamanan yang terintegrasi.

5. Penguatan Regulasi dan Tata Kelola: Mempercepat pengesahan RUU Keamanan dan Ketahanan
Siber serta mengembangkan kerangka regulasi yang komprehensif untuk mengatur berbagai aspek
keamanan siber

KESIMPULAN

Kemandirian siber merupakan aspek krusial bagi kedaulatan nasional Indonesia di era digital. Meskipun
masih menghadapi berbagai tantangan, Indonesia telah menunjukkan komitmen yang kuat untuk mewujudkan
kemandirian siber melalui pengembangan strategi nasional, penguatan regulasi, dan pembangunan kapasitas.
Industri keamanan siber lokal yang berkembang dan antusiasme generasi muda untuk terlibat dalam sektor ini
memberikan harapan bagi masa depan kemandirian siber Indonesia. Dengan strategi yang tepat dan kolaborasi
yang efektif antara berbagai pemangku kepentingan, Indonesia dapat memperkuat posisinya dalam lanskap
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keamanan siber global dan melindungi kepentingan nasionalnya di dunia digital. Kemandirian siber bukanlah
tujuan akhir, melainkan proses berkelanjutan yang memerlukan adaptasi terhadap perkembangan teknologi dan
ancaman yang terus berubah. Oleh karena itu, Indonesia perlu terus mengembangkan kapasitas, infrastruktur, dan
kerangka regulasi untuk menghadapi tantangan keamanan siber di masa depan.
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